Seqrite _
Endpoint Security (EPS)

Sicurezza Endpoint semplice e completa
oer workstation, laptop e server.

Seqgrite Endpoint Security e una plattatorma semplice e completa che integra tecnologie innovative come Anti
Ransomware, DNA Scan Avanzato, Sistema di Analisi Comportamentale per proteggere |la vostra rete dalle
minacce avanzate di oggl. Offre una vasta gamma di funzionalita avanzate come il Controllo Dispositivi
Avanzato, Il Data Loss Prevention, |la Scansione delle Vulnherabillita, [a Gestione delle Patch, il Web Filtering, al
GCestione delle Risorse ecc... tutto tramite un'unica piattaforma per dare alle imprese |la garanzia di una
completa sicurezza e controllo.

Seqrite Endpoint Security

Multipli Endpoint. Multiple Location. Una unica Soluzione Integrata
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l Perche Seqrite Endpoint Security?

Sicurezza globale e Controllo per gli Endpoint

Seqgrite Endpoint Security € una plattaforma semplice ma potente per gestire l|a
sicurezza e raffozare il controllo sui dati, le applicazioni, I'accesso al web: € dotata di una
vasta gamma di funzioni come il Controllo Avanzato Dispositivi, il DLP, |la Gestione delle
Risorse, Il Controllo delle Applicazioni ecc..

Protezione Multi - Livello

Seqgrite Endpoint Security € garantita da numerose certificazioni di settore e integra tra
loro iInnovative tecnologie come il DNA Scan Avanzato, l'lndividuazione comportamen-
tale, la Protezione Ransomware ecc... Puo quindi proteggere Il tuo sistema da malware
e Mminacce avanzate su piu e differenti livell.

Scansione e patch delle vulnerabilita

Seqgrite Endpoint Security individua le vulnerabilita delle applicazioni e del sistema
operativo e ailuta a risolvere le falle individuate tramite l'installazione delle relative
patch. L'update regolare delle applicazioni rende |la rete aziendale meno vulnerabile
agll attacchi malware.

Gestione e Controllo Centralizzati

INnterfaccia user-friendly per il monitoraggio, la configurazione e |la gestione dei sistemi
nella rete grazie anche alla dashboard grafica e a dettagliati report. Architettura con
Server Primario e Secondario per gestire efficacemente la distribuzione di rete.

. Descrizione delle Funzioni

Core Protection Gestione Risorse e Applicazioni
Antivirus — Controllo Applicazioni
@ Protezione Anti Malware garantita dalle ‘_@ Garantisce il controllo sull'uso, nella rete
piu importanti certificazioni di settore. aziendale, di applicazioni non autorizzate.
el ~ Anti Ransomware - Gestione Risorse | |
N 0 S __I@ Ga.rantlsce tqtale V|S|b{llta degh.hardvva e e
- backup automatico dei file. d?l software. In esecuzione sggll endpoint e
aluta a tracciarne ogni variazione avvenuta.
Controllo Dispositivi e DLP Gestione Controllo
Controllo Dispositivi Avanzato Amministrazione Centralizzata
N il B Impone le policy sull'uso deil dispositivi di R@z Console web-based con dashboard grafica,
storage, mobile e portable, dispositivi WaaaN gestione gruppi e policy, notifiche email e
wireless, interfacce di rete connesse agli SMS, facile mplementazione.
endpoint.

Data Loss Prevention

= Previene |la perdita di dati monitorando
qguelll confidenziali e definendo le
modalita di condivisioni dati degli utenti
attraverso drive removibili, app ecc...

o, Piattaforma Roaming
L Cestisce | client anche quando si spostano
fuori dalla rete fisica aziendale.

Scansione Vulnerabilita e Gestione Patch

Scansione Vulnerabilita Gestione Patch

E@ Fornisce una panoramica delle vulnerabilita Soluzione di gestione delle patch centralizzata
presenti nella rete, classificate secondo il loro % per risolvere le falle di app Microsoft e non

livello di gravita. Microsoft.




. Descrizione delle Funzioni

Protezione Rete Protezione Web
IDS/IPS

Individua le attivita dannose nella rete,
come | tentativi di exploit delle vulnerabilita
delle app. Blocca | tentativi di intrusione.

Blocca | siti dannosi.

@ Protezione Navigazione
)

A Firewall Et Protezione Anti Phishing

Monitora il traffico in entrata e in uscita Blocca i siti di phishing.
seguendo precise regole preimpostate.

Web Filtering

1111 Prevenzione Attacco Port Scan @\ Blocca i siti in base alle categorie
LLE Avvisa quando la rete sta subendo uno Y4 . J
. di appartenenza.
scanning delle porte.
] Prevenzione Attacco DDoS Accesso a Internet programmato
Awisa guando & in corso un attacco @9 Regola l'accesso a Internet tenendo conto
== YDOS, di precise fasce orarie.
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Data Loss Prevention

NOTA: informazioni complete sulle versioni dei prodotti EPS e sui requisiti di Sistema sono disponibili su www.seqrite.it

Certificazioni:
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