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Caratteristiche Prodotto

Protezione completa per il tuo dispositivo Android. Semplifica la sicurezza e riduce significativamente il rischio di esposizione dei dati.
» Rende sicure le tue transazioni bancarie mentre usi app di pagamento.

»  Rintraccia il tuo dispositivo in caso di furto o smarrimento.

» Blocca numeri internazionali o nazionali indesiderati.

»  Mette i tuoi dati al sicuro in cloud.

Lista Funzionalita

La migliore suite per la sicurezza mobile, che protegge il tuo dispositivo da furti e da virus. Migliora anche le performance del dispositivo cosi da
risparmiare in termini di manutenzione.

@ l Scansione Dispositivo

» Scansione Vulnerabilita:
alcune mobile app installate sul tuo smartphone potrebbero
avere delle vulnerabilita delle quali qualche attaccante potrebbe

Questa funzione flessibile offre le sequenti funzionalita:

» Scansione Veloce: provare ad approfittarsi. Questa funzione individua queste
scansione veloce su richiesta. Analizza i dati e le cartelle piu vulnerabilita e le segnala
importanti in qualunque momento desideri.
scansione completa di tutto il dispositivo e delle schede di scansiona solo la scheda di memoria.
memoria.
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»

»

Scansione Programmata:
questa funzione consente di avviare scansioni pianificate secondo le
tue esigenze. Offre:

@® Tipi di scansione programmata

* Scansione Completa
* Scansione Schede di Memoria

® Frequenza di Scansione

* Scansione durante la carica:
analizza il tuo dispositivo mentre sta ricaricando. Per |'awio
della scansione, la batteria dello smartphone dovra essere
almeno del 50%. La scansione si ripetera ogni 24 ore.

* Unavolta al giorno: :
potrai scegliere l'orario di avvio.

* Una volta a settimana: o )
potrai scegliere giorno e orario di avvio.

* Una volta al mese: o
potrai stabilire data e orario di awio.

Consulente Sicurezza

Il Consulente di Sicurezza ti aiuta a gestire al meglio quelle
impostazioni che influenzano la sicurezza generale del tuo
smartphone. Ti indirizza verso la rispettiva schermata per
modificare le impostazioni. Ad esempio:

® Account e Sync
® Bluetooth

® Criptazione memoria del dispositivo

»

®©® ® ©@ ®©@ ©@ @ @

Hotspot

Anti Furto Quick Heal

Scansione Quick Heal in Background
Blocco dello schermo

Fonte sconosciuta applicazioni
Debug USB

Wi-FI

Consulente Privacy

Segnala quelle app che potrebbero compromettere la tua privacy. )
Aiuta anche a rivedere le permissioni concesse a queste app, cosi potrai
decidere se tenere oppure rimuovere I'app "incriminata".

La funzione monitora le seguenti permissioni:

® ©@ @ @ @

®

accesso agli account

accesso ai contatti

lettura informazioni identificative
geolocalizzazione

accesso ai messagdgi

accesso alla rete

Protezione Phishing e Navigazione
Blocca siti web infetti, fraudolenti, dannosi e di phishing.
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‘ SafePe

Rende sicure le transazioni quando usi app di pagamento per
shopping e banking online o per il pagamento di fatture. Questa
funzione verifica le condizioni del dispositivo in cerca di minacce
come malware o vulnerabilita sconosciute, prima dell'uso di
qualsiasi app di pagamento.

Ottimizza Dispositivo

Migliora le prestazioni del dispositivo arrestando |le app in esecuzione
che drenano troppa energia o dati, anche quando lo schermo del
dispositivo € bloccato.

» Scansione Rete

Potrai gestire la reti che hai in uso sul dispositivo.
Potrai verificare e gestire I'uso corrente di tutte le reti.

® || Sormmario dell'Uso di Rete: fornisce un report dell'uso dei
dati da parte delle app installate sul dispositivo. Consente
anche di stabilire un limite all'uso dei dati su Reti Mobili e Reti
Wi-Fi.

® Tiavvisa quando I'uso dei dati raggiunge un limite
specificato.

® Blocca la rete una volta che é stato raggiunto il limite
massimo di utilizzo dei dati.

Protezione Dati

Questa funzione si compone delle seguenti funzionalita, tutte pensate
per tenere al sicuro i tuoi dati:

»

»

»

»

Backup dati nel Cloud
salva i tuoi dati piu importanti in cloud.

Ripristino backup dal Cloud
potrai scaricare il backup dei tuoi dati salvati in cloud.

Cancellazione Backup dal Cloud
Con questa funzione potrai rimuovere tutti i dati salvati in cloud.

Cancellazione dati personali

Questa & una funzione di cancellazione sicura che permette la
rimozione permanente dei dati. Consente di cancellare contatti,

SMS, dati delle SIM card, eventi nel calendario e i dati sulla scheda SD.

@ Impostazioni Privacy

La funzione "Imposta privacy" consente di proteggere la tua privacy
con le seguenti funzionalita:

»

Filtro chiamate

blocca facilmente chiamate in entrata da numeri sconosciuti o
indesiderati. Ora potrai anche bloccare tutti i numeri appartenenti
ad una specifica serie. Per esempio, potrai bloccare tutti i numeri
con "8007": qualsiasi numero che inizi con guesta serie verra
bloccato.
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» Blocco chiamate Internazionali Scansione App in insta”azione

Con Quick Heal Total Security adesso puoi bloccare anche chiamate
internazionali sconosciute.

Esegue una scansione di controlio sulle app installate sul dispositivo,

cosi da prevenire eventuali minacce.
» Parental Control

Questa funzione ti aiuta a bloccare siti dannosi ¢ potenzialmente
pericolosi. La funzione ti consente di: N " u
S Scan Wi-Fi

® bloccare siti web in base alla categoria. Ad esempio "siti

per adulti", "violenza e crimine", "gioco d'azzardo", "social Scansiona il tuo dispositivo mobile e ti awisa se vengono individuate
network", "software illegali" ecc.. reti Wi-Fi non sicure. Connettersi a reti insicure pué consentire ad un
. . D attaccante di rubare le tue informazioni personali, come le credenziali
@ bloccare gli URL di specifici siti web di login, password, dettagli bancari e altri dati sensibili.

per garantire la Sicurezza Web, Quick Heal Total Security
fornisce il supporto multi-browser sul tuo smartphone.
Supporta di default i seguenti browser: Chrome, Firefox,

Mo e B DRlphIn; Sblocco con impronta digitale

Potrai anche escludere specifici siti web dal blocco, anche se la
loro categoria di appartenenza risulta bloccata. Se il tuo dispositivo supporta il sensore di impronte digitali, potrai

usare la funzione di accesso con impronta digitale come Anti Furto,
Rilevamento Intrusi

Protezione Privacy e Sicurezza Web.
Se qualcuno inserisce per due volte consecutive una password sbagliata,
nel tentativo di sbloccare |lo schermo, questa funzione scattera due
fotografie usando la camera frontale e quella posteriore dello smartphone.
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Centro Messaggi

Mostra notifiche importanti che richiedono la tua attenzione.
|l centro Messaggi mostra anche le ultime news, gli update e aitri
importanti alert dai Quick Heal Labs.

ooo

oo ) Anti Keylogger

Individua e rimuove i software keylogger che registrano le battiture
della tastiera e possono essere usate come applicazioni di phishing.
Crazie a questa funzione di notifica, potrai celermente prendere
contromisure sull'applicazione sospetta.

G} Analisi in Background

Fornisce protezione in tempo reale contro virus e spyware, con
possibilita di scansione manuale opzionale.

® Garantisce protezione automatica contro tutti i tipi di
minaccia malware,

@® In caso di necessita di utilizzare un‘altra memory card, il
motore antivirus scansiona la memory card prima di
trasferire qualsiasi dato.

® Potrai continuare a utilizzare il tuo smartphone mentre
in esecuzione la scansione in background. Puod essere
configurata per escludere alcune applicazioni dalla
scansione.

® Puo essere configurata per escludere alcune cartelle
dalla scansione.

&)

Attivita

Produce approfonditi report delle attivita eseguite da Quick Heal Total
Security sul tuo dispositivo. Il report include:

®

® @ ®@ @ @

Individuazione virus
Chiamate bloccate

Attivita relative all'antifurto
Ogni sito che e stato bloccato
Backup

Update eseguiti sulle definizioni dei virus ecc...

Anti Furto

La tecnologia Anti Furto di Quick Heal impedisce utilizzi illeciti del tuo
smartphone. Consente di bloccare il dispositivo o cancellare tutti i dati da
remoto in caso di smarrimento o furto. La tecnologia offre i seguenti livelli
di protezione avanzata per il tuo Android:

» Blocco da remoto
Blocca l'uso del telefono in caso di furto o smarrimento.

»  Tracciamento Smartphone
Aiuta a localizzare il dispositivo perso o rubato.

»  Notifica cambio SIM
Nel caso la SIM venga sostituita, il nuovo numero inviera un
SMS al numero alternativo del proprietario, informandolo
del cambio SIM.
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»

=

»

Blocco del telefono in caso di cambio SIM
Se la SIM card del tuo smartphone viene sostituita dopo un furto,
Ia suite di sicurezza blocchera |'uso del dispositivo.

Cancellazione dati da remoto
Aiuta a eliminare da remoto i dati presenti sullo smartphone.

Auto Composizione

Consente di ricevere, discretamente, una chiamata dal tuo
dispositivo e ascoltare i suoni circostanti in caso di smarrimento
o furto.

Auto Chiamata
Consente di chiamare, discretamente, il tuo dispositivo e
ascoltare i suoni circostanti in caso di smarrimento o furto.

Cattura Immagini
Consente di scattare foto dalla camera frontale e da quella sul
retro del tuo dispositivo.

Registrazione Audio
Consente di registrare i suoni nei dintorni del tuo dispositivo.

Registrazione Video
Consente di registrare un video riprendendo cid che c'e nei
dintorni del tuo dispositivo.

‘ Allarme Anti Furto

L'allarme anti furto & una funzione unica che funziona grazie ai
sensori di luce e di movimento e ti aiuta ad evitare furti del
dispositivo dalle tasche, dalle borse, dal portafoglio.

» Allarme di Movimento

Awvisa immediatamente |'utente se il dispositivo viene spostato dalla
posizione corrente, allertando riguardo al possibile furto.

»  Allarme Anti Borseggio

Garantisce protezione contro i borseggiatori, allertando immediatamente
l'utente se qualcuno tenta di rubare il dispositivo dalla tasca/borsa.

Security Shield

Questa funzione mostra il livello di sicurezza del tuo dispositivo e dei dati
attraverso rappresentazione grafiche. Premendo il Security Shield si aprira
una schermata che consentira di configurare le impostazioni di sicurezza
del tuo dispositivo.

® Il cerchio arancione indica il livello di sicurezza corrente del
tuo dispositivo.

® La spunta interna indica se il tuo dispositivo sia 0 meno in
uno stato di sicurezza. || punto esclamativo indichera che il
tuo dispositivo non e sicuro.

@ | Aggiornamenti Automatici Virus

Quick Heal Total Security per Smartphone Android riceve regolarmente
update di sicurezza automatici. Questo meccanismo protegge il tuo
dispositivo e i tuoi dati da minacce nuove ed emergenti.
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‘ Lista SIM Verificate

Questa funzione consente la creazione di liste di SIM verificate
e affidabili. L'uso di una delle SIM contenute in questa lista non
comportera il blocco del dispositivo.

E' possibile aggiungere fino a 50 diverse SIM verificate,

‘ Scansione prima del Download

Scansiona automaticamente le app prima che vengano scaricate
dal Google Play Store. Quindi avvisa se quell'app sia sicura da
installare o meno. Se non lo &, la funzione mostrera i rischi relativi
all'installazione.

‘ Gestione da Remoto

Questa funzione aiuta a gestire, tramite il Quick Heal Remote Device
Management Portal, il tuo dispositivo in caso di smarrimento o furto.
Dal portale sara possibile:

® Bloccare e sbloccare il dispositivo, cancellare i dati da
remoto.

® Localizzare il dispositivo.

® Eseguire il backup dei dati personali come contatti,

eventi del calendario, SMS, media e altri dati sul
Quick Heal Cloud.
® Configurare il Parental Control

@ ‘ Notifiche Quick Setting

Utili e comode scorciatoie per poter cambiare le seguenti impostazioni
sul tuo smartphone

®

© ®©® @ ®

Wi-Fi
Bluetooth
Mobile data
Luminosita

Torcia

® | News

La funzione News ti mantiene aggiornato sulle ultime news e alert dai
Quick Heal Labs. Notizie riguardati la sicurezza per pc e dispositivi mobile,
eventi degni di nota ecc...

Quick Heal Security per Smartphone Android | www.gqulck-heal.it



] Sicurezza Web Requisiti di Sistema

Eccellente protezione navigazione e anti phishing grazie al blocco dei siti Versioni di Android supportate

web dannosi. -
® 4.0 e superiori

Protegge il tuo dispositivo da tutti i siti web infetti guando stai navigando . Eo z
online e ti tiene al riparo da qualsiasi tipo di malware o sito web che Risoluzioni Android supportate:
tentino di rubare i tuoi dati di valore come dettagli bancari, credenziali

utente, password ecc... ® 240x320 ® 600x1024
® 320x480 ® 1080x1920
® 480x800 (supporta tutte le dimensioni schermo)

Certificazioni

Certificato a livello
internazionale da:

SECURITY LAB

sicurezza on line



